Agile peut accélerer votre
projet ou votre incident
(de securité)
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« On fait
attention aux
vulnérabilités

dans le code »

Et parfois un peu aux injections SQL...




Nous n’avons
EINEIWCENRS
vite

Virtualisation

Cl/CD

Cloud

Microservices
Amélioration continue

Et maintenant U'lA - le Vibe Coding

L’agilité a profondément transformé la maniere
dont les organisations développent leurs
produits numeériques.



Nous n’avons jamais
livré aussi vite

Aller vite
Eviter la bureaucratie

Simplifier
Meetings are toxics

Autonomie

ltération rapide
Less is More
Planning is guessing
Start making
something

‘IGNORE THIS BOOK AT YOUR PERIL

REWORK

~ CHANGE THE WAY
~ YOU WORK FOREVER




Est-ce que nous livrons plus vite...




Le probleme

LA
GOUVERNANCE
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REGLES &
POLITIQUES

& Le probleme
n’est pas Agile.

S,
DECISIONS RESPONSABILITES
- - ALIGNEES DEFINIES
Agile ne va pas résoudre

des problémes si votre client L )
(] |

a déja trés peu de Gouvernance. ShICTe
INDICATEURS

@ AGILE AMPLIFIE CE QUI EXISTE DEJA. Sans Gouvernance, il amplifie le chaos.



Due Diligence

Prouves moi que tu t’es
poseé les bonnes
guestions

-Audits

-Risques

-Evaluation des fournisseurs
-Veille réglementaire

-KPI, etc.

Due Care

Montres moi ce que tu as mis
en place pour protéger

-Implémenter des controles
-Former les employés
-Sécuriser les systemes
-Appliquer des « standards »
et politiques etc.

Agis — Proteges...




Construire the: s

e Scrfum
* Une petite equipe
* Des outils simples
 On avance étape par etapeet on parle souvent au proprio

Mais on ne commence pas par la salle de bain




10 équipes — 10 batiments

1 seul réseau de route, d’eau, d’électricité
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£\ ROUTE , 4  ELECTRICITE




LeSS (Large-Scale Scrum)

La reponse etait honnete
mais revelatrice ...
il manque un truc.

Suppression profiles sécurité
(Architectes, Security Champion, Threat Analyst, etc.)

Autonomie (on ne veut pas de sécurité)
PO non sensibilisé a la sécurité

Moins de structure

Equipe sincere
(+/- 70 développeurs...)

& l L'agilité sans sécurité,
c’est de la vélocité dans |la mauvaise direction.




LeSS vs SaFe® (Scaled Agile Framework)

LeSS fonctionne trés bien
quand les équipes sont deja‘l
matures en sécuritée

LeSS réduit la structure

SaFe structure d’avantage
le traitement du risque

Plus d’autonomie sans
culture sécurité = plus de
surface d’attaque

SAFe :

SaFe facilite davantage [’intégration

systémique de la sécurité que LeSS

Architecture

e0e
222 Gouvernance

Réles transverses de sécurite
- (optionnels)

(B  Gestion de portefeuille

& Risk Management

=> plus facile pour intégrer la sécurité

Aucun framework n’est <« secure >
par nature.
C’est l'implémentation qui [’est.

i P q

Mais lourdeur,
et bureaucratie possible




POURQUOI LA SECURITE A CHANGE

L’architecture a évolué. Les risques aussi.

AVANT m N-TIER ARCHITECTURE VIRTUALISATION MICROSERVICES CLOUD NATIVE
(ET LE CLOUD)

APPLICATION

MONOLITHIQUE
— >
(= 09]

{Centralisoy Sepajpiiiides couches Abstraction des ressources Services distribués Tout est dynamique
Périmeétre clair Plus de composants Multi-tenant Ecosystéme étendu et partout

UN MONDE PLUS CONNECTE = PLUS DE SURFACE D’ATTAQUE

SUPPLY CHAIN
API'S @ ’ (ATTACKS) / \ CLOUD
Multiplication ~ 2 ‘ | Partagé, élastique, SECRETS

des points d'entrée . s 4 fo-.?:\’i)se::;:c: ii:;ue \, - peu maitrisé Clés, tokens,
> % e certificats...
pagtodtt ET MAINTENANT...
MICROSERVICES
& CONTAINERS cl/cD
Ephémeres, multiples, Automatisation
inter-connectés rapide = risques
rapides
DONNEES ;
PARTOUT @ )< Sis 0 DEPENDANCES
Stockées, dupliquées, B 3 @ (LIBS) Claude Code,
partagées, synchronisées o SURFACE D'ATTAQUE BN Vulnérabilités GitHub Copilot, TAS::
= EXPLOS S héritées
UTILISATEURS /" @ — &~ = S Le code est généré
Partout, tout le temps, o Les erreurs aussi.

mais qui le controle ?

pas toujours managés

ACTEURS MALVEILLANTS

plus d'opportunités, plus d'outils, plus d'automatisation

LA SURFACE D’ATTAQUE — ET LINFORMATION EST

Plus de technologie = plus de complexité = plus de risques




L'INFORMATION EST PARTOUT

et on doit la protéger en termes de

, INTEGRITE, ET DISPONIBILITE

FIDENTIA

(‘bligo

ON DOIT LA PROTEGER
selon la triade CIA

cLoup  °-,. SERVEURS >
. " API & SERVICES @ CONFIDENTIALITE
~ 5 . % : :
Mo oot S’assurer que l'information
ERARSI T Z A et ITERNET n’est accessible qu’aux personnes
Ry AL e autorisées.
@cccccccccccccscsccsccs secccccccccccscccosce </> - >
Q ; INTEGRITE
POSTES S oo L'INFORMATION  -. R APPLICATIONS S’assurer que l'information
DE TRAVAIL Sqmrt 5 est partout est exacte, compléte et
" It ., T I non modifiée de maniére non autorisée.
MOBILES S 00®o FICHIERS DlSPONIBIF‘ITE .
' & D S’assurer que l'information
; . est accessible et disponible
BASES DE DONNEES TIERS & PARTENAIRES

De plus, en fonction de certains contrats
et autres lois et régulations, il arrive

de devoir étre en mesure d’auditer

tout cela par:

Q

TRAGABILITE

Etre capable de suivre
et reconstituer les
actions et événements.

=

LOGS

Conserver des journaux
détaillés : qui a eu acces
a quoi, qui a fait quoi,
quand, depuis ou, etc.

CONTROLE DES ACCES
Savoir qui a acces

a quoi, avec quels droits,
et a quel moment.

quand elle est nécessaire.

)

NON REPUDIATION

Pouvoir prouver qu’une

action a été réalisée par

une personne et ne peut
pas étre niée.

Ces exigences ne sont pas optionnelles : elles découlent de contrats, de lois et de régulations

(RGPD, ISO 27001, NIS2, DORA, HIPAA, SOX, etc.).




Y 4
LE REGLEMENTAIRE s, |
ON DOIT ETRE COMPLIANT ET RESILIENT.
A R R I v E > r' Y G DPR S;?Zif\tri]gll’ll:ses données

N Isz Cybersécurité et résilience
des entités critiques
DORA Résilience opérationnelle
du secteur financier
AI ACT Régulation des systémes
d’intelligence artificielle

MOVE FAST
AND BREAK THINGS...

Cyber Resilience Act

CRA (sécurité des produits

numériques)

9] ©0008

NOUVELLE REALITE N

Vitesse, oui. Mais avec controle,

tracabilité, sécurité et conformité. ALLER VITE ETRE SECURISE ETRE CONFORME ETRE RESILIENT

& LINNOVATION SANS COMPLIANCE EST UN RISQUE. L’AGILITE SANS GOUVERNANCE EST UNE FAILLE.



POURQUOI FAUT-IL UNE
INFORMATION SECURITY GOVERNANCE ?

un large % de société n’adressent pas correctement
les menaces, les risques, les nouvelles technologies,
les nouveaux enjeux de sécurité de l'information
correctement.

Les programmes de sécurité de l'info sont
v insuffisants pour rencontrer les besoins
Q de 'entreprise.

@ Le budget sécurité est souvent inadapté.

La sécurité a évolué avec des contraintes
réglementaires - 'information a protéger
est partout.

How G REAT

Et en plus on doit protéger la vie privée.

Dans certains cas les SM sont Accountable
pour IS Gouvernance.

j On doit créer de la valeur pour les actionnaires
I et les parties prenantes.

OBJE : ALIGNER LA SECURITE DE LINFORMATION AVEC LA STRATEGIE DE LUENTREPRISE

POUR REDUIRE LES RISQUES, ASSURER LA CONFORMITE ET CREER DE LA VALEUR DURABLE.




INFORMATION SECURITY (IS) : NOTRE ROLE

IS s’assure que l'info au centre est bien protégée par le CIA

i CONFIDENTIALITE
ON A BESO'N DE CONTROLES.. L’info n’est accessible

Empécher les incidents

Détectifs
Détecter rapidement

Correctifs ‘ -a
Limiter limpact B L'INFORMATION
o Au cceur de :
l'entreprise

Récupératifs
Rétablir les services - B
INTEGRITE

" DISPONIBILITE .ll

L’info est exacte, : 5
- L’info est accessible

00000

Administratifs compléte et
2 s uand elle est
Gouverner et piloter non altérée. qne’cessaire
® e PEOPLE PROCESS POLICY oy PROCEDURES
'.‘ + Sensibilisation « Gestion des risques = @ « Politique de sécurité - = * Procédures opérationnelles
. + Compétences « Gestion des incidents * « Standards = — « Instructions de travail
* Responsabilités * Gestion des changements * Regles et exigences « Bonnes pratiques

* Continuité d’activité

RISQUE

qu’aux personnes
; e risées.
Préventifs L & X X O I I

MENACE /JULNERABILIT IMPACT

MENACE

Un événement potentiel qui pourrait
exploiter une vulnérabilité.

VULNERABILITE
Une faiblesse qui pourrait étre exploitée
par une menace.

IMPACT

Les conséquences si la menace exploite
la vulnérabilité.

Notre objectif : réduire le risque a
un niveau accepté par U'entreprise.

TECHNOLOGY

m « Controles techniques

@D . Outils de sécurité

* Architectures sécurisées

OBJECTIF FINAL : PROTEGER L'INFORMATION POUR ASSURER LA CONFIANCE, LA CONFORMITE

ET LA CREATION DE VALEUR POUR LENTREPRISE ET SES PARTIES PRENANTES.




ON ME DIT SOUVENT :

LA SECURITE EST UN FREIN.

SANS FREIN | 0 AVEC DES FREINS

VOUS ROULEZ A e S DONC ON MET DES FREINS
SI IL N’Y A PAS DE FREIN ? BN  POUR ALLER PLUS VITE !

€3 ACCIDENT: £l o) (&) CONTROLE

€3 ARRET BRUTAL E G ‘ > SECURITE

€9 DEGATS IMPORTANTS \ "~ - -7y CONFIANCE
€3 MISE HORS ROUTE  ||I £V () PERFORMANCE
> ; (7 OBJECTIFS ATTEINTS

SANS FREIN,
JE ROULE PAS A SUR LAUTOROUTE.

LA SECURITE N’EST PAS UN FREIN,

YUI NOUS PERMET D’ALLER

- 1 |

ET D’ATTEINDRE NOTRE DESTINATION EN TOUTE SECURITE




Qui transporte le plus de

personnes a ’heure ?




\

— CONCLUSIONS =

3 3 ; LES ORGANISATIONS
L’AGILITE PERMET LA SECURITE PERMET QUI REUSSIRONT DEMAIN
D’ALLER PLUS VITE D’ALLER PLUS LOIN gERF%T;ECLAEPSAgEE:(

ALLER PLUS LOIN

ALLER PLUS VITE -
//'_ | RESILIENCE, CONFIANCE, —=i

) REAGIR, INNOVER, LIVRER : ;
RAPIDEMENT 7 ‘ : DURABILITE, CONFORMITE —=pges
S~ Y VITESSE \ . = Y
CONTROLE
PERFORMANCE

_ DURABLE

N e

/A

L’AGILITE DOIT DEVENIR L’ALLIEE DE LA SECURITE

(surtout dans les entreprises avec peu de gouvernance)

i - @© - @ - G-

COLLABORATION PROCESSUS CONTROLES SIMPLES VISIBILITE LIVRER VITE RESULTAT :
EQUIPES ALIGNEES INTEGRES DES LE DEPART ET ADAPTES ET FEEDBACK SANS PERDRE PLUS DE VALEUR,
(SECURITY BY DESIGN) (PROPORTIONNES) CONTINU LE CONTROLE MOINS DE RISQUES,

PLUS DE CONFIANCE

FAIRE VITE, FAIRE BIEN, ET ALLER LOIN.




Q&A

https://compliancewithoutcoma.com

https://www.linkedin.com/in/fabricedepaepe/

https://www.youtube.com/@compliancewithoutcoma

https://www.instagram.com/compliancewithoutcoma/

https://www.tiktok.com/@compliancewithoutcoma



https://compliancewithoutcoma.com/
https://www.linkedin.com/in/fabricedepaepe/
https://www.youtube.com/@compliancewithoutcoma
https://www.instagram.com/compliancewithoutcoma/
https://www.tiktok.com/@compliancewithoutcoma

